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1. Lotta al cybercrime
Ricorre quest'anno il venticinquennale dalla nascita
della Specialita della Polizia di Stato, da quel decre-
to istitutivo del Servizio polizia postale e delle comu-
nicazioni del 1° marzo 1998 che ne ha disegnato strut-
turae competenze. Tutelare i servizipostalie delle te-
lecomunicazioni, reprimere i reati contro l'inviolabili-
tadella corrispondenza, sorvegliare l'interno delle se-
di e degli impianti appartenenti al ministero delle Po-
ste e delle Comunicazioni, vigilare gli uffici postali, ga-
rantire servizi discorta per le operazioni di trasporto
divalori e tutelare il diritto d'autore e delle radiofre-
quenze: erano queste le principali attivita svolte all'-
nizio dagli operatori per garantire la tu-

il sistema dei trasporti, gli ospedali, le reti di comuni-
cazione, le pubbliche amministrazioni, gli apparati fi-
nanziari, possono subire oggi i danni piu consistent;,
e le correnti ostilita belliche ne hanno offerto soltan-
tol'ultima, nonnecessaria, dimostrazione. Laminaccia
cyber conserva una matrice ancora largamente crimi-
nale, se si considera che oltre il 70% degli attacchi ci-
bernetici nel mondo risulta perpetrato per finalita di
realizzazione diprofittiilleciti ed interroga quindicon
forza il ruolo dell’Autorita nazionale di pubblica sicu-
rezza-inchiavediprevenzione deireati-e, inpartico-
lare, l'azione svolta dalla polizia postale e delle comu-
nicazioni, Specialita della Polizia di Stato e principale
forza di polizia cibernetica nazionale. In considerazio-
ne dello scenario descritto, & possibile affermare che
per quanto il fenomeno possa cogliersiall'internodiun
prisma di sfaccettature estremamente eterogenee -
qualil'attacco ad un sistema informatico che gestisce
un servizio pubblico essenziale; il ricorso a tecnolo-
gie informatiche per portare frodi su larga scala, sot-
traendo ingenti patrimoni; lo sfruttamento del mez-
zo tecnologico per arrivare a colpire persone e bambi-
ninella loro sfera pitintima diincolumita e di liberta -
essosottende pursempre unelemento comune, costi-
tuito per lappunto dalla sua vittima finale: l'uomo. Ne
consegue la convinzione che il tema del contrasto al-
la minaccia cibernetica non possa declinarsi a partire
daunapproccio settoriale e disarticolato, che rimetta
a singoli enti e Istituzioni la risoluzione di singole par-
tidelproblema, secondoil loro concreto

tela e laregolarita delle comunicazioni
che, in passato, erano basate sulla car-
ta e sulla corrispondenza. Oggi la spe-
cificita della Postale e quella di contra-
stare il cybercrime, una delle principa-
lifontidiallarme per la tenuta del siste-
ma socioeconomico del Paese e delle
strutture tecnologiche che ne suppor-
tano le funzioni essenziali, che ha attra-
versato nell'ultimo periodo un ulterio-
re passaggio evolutivo con l'estensio-
ne della minaccia alla pacifica conviven-
zanelle democrazie moderne anche a li-
vello internazionale. E nella dimensione
digitale che le attivita produttive, l'ap-
provvigionamento di acqua ed energia,
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manifestarsi e in ragione dell'emergen-
za del momento, ma che occorra piut-
tosto muovere dalla prospettiva della
vittima, per comprendere come la mol-
teplicita vada ridotta ad unita, in un ap-
proccio necessariamente olistico che
chiami in causa, in primo luogo, i pubbli-
cipoteri, allaricercadisoluzioniarmoni-
che e coordinate. Se l'ambito del law en-
forcement risulta quello maggiormen-
te sollecitato dalla risposta all'allerta
cyber, va allora adeguatamente sottoli-
neata la bonta della scelta organizzati-
va compiutadalnostro Paese, che hain-
teso dotarsi di una speciale unita di po-
lizia, a forte vocazione specialistica, in
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grado diriassumere ed esprimere capacita di contra-
storelative a tutte le possibili proiezioni della minac-
cia cibernetica: la polizia postale e delle comunicazio-
ni. Articolazione specialistica della Polizia di Stato de-
putata alla prevenzione e al contrasto delle molteplici
fenomenologie delittuose commesse sulle reti- e in
tal senso espressione pitl immediata della condivisio-
ne di quell'approccio olistico e incentrato sulla perso-
na di cuisopra - la Specialita sta vivendo un processo
strategico dirilancio ed evoluzione, tracciato dal Legi-
slatore con la previsione diuna Direzione centrale per
la polizia scientifica e la sicurezza cibernetica e con il
potenziamento delle articolazioni territoriali, per as-
solvere ai compitidiprotezione tanto deisistemistra-
tegici - dirilevanza nazionale o locale - quanto degli
utilizzatori di quei sistemi, ovvero i cittadini, fruito-
rideiservizidaessi erogati. In questo contesto, l'ope-
rato della polizia postale e delle comunicazioni muove
lungo due direttrici, una di tipo repressivo e una di na-
tura informativa-preventiva, incentrata sulla capaci-
ta dianalisi e di allerta precoce finalizzata alla diffu-
sione, in tempo reale, dialert di sicurezzariferibili alle
minacce in corso a beneficio dell'intero panorama del-
le infrastrutture informatiche nazionali, a partire da
quelle critiche convenzionate con il Centro nazionale
anticrimine per la protezione delle infrastrutture cri-
tiche (Cnaipic). Il processo in atto, di rafforzamento e
rilancio della polizia postale, prevede poi l'istituzione
allinterno di ciascuno dei 18 Centri operativi per la si-
curezza cibernetica (Cosc) disettorioperativi specifi-
camente dedicati da un lato alla protezione delle per-
sone, a partire dai minori, nella proiezione di ogni atti-
vita umana nella dimensione cibernetica e quindi delle

Internet

infrastrutture sensibili anche dirilevanza locale gra-
zie all'istituzione dei Nuclei operativi per la sicurezza
cibernetica (Nosc).

Attraverso lo sviluppo e 'implementazione di una
nuova piattaforma operativa di infosharing, chiama-
ta Sinc3 (Sistema informativo nazionale per il contra-
sto al cybercrime), il Servizio centrale e i Nosc, condi-
videranno in tempo reale informazioni e report di si-
curezza in una logica direte di tipo neurale che con-
sentira limmediata disponibilita di dati per assicura-
re immediato impulso all'azione preventiva e svilup-
po all'attivita investigativa, a beneficio anche dellere-
alta strategiche dirilevanzaregionale - iviincluse le
Pmi e le pubbliche amministrazioni locali, essenziali
nel sistema produttivo del nostro Paese. Questo ora-
mai avviato processo diriorganizzazione, prevede in-
fine il duplice sostegno della formazione del persona-
le e del settore a presidio dell'infrastruttura tecnolo-
gica, governata da dirigenti e funzionari del ruolo tec-
nico. La missione & quella di attivare cicli virtuosi for-
mativicon le accademie del Paese, in grado diriversa-
re neitre corsi iper specialistici oggi erogati dalla Po-
stale il piti attuale know-how in tema di sapere tecno-
logico, ovvero supportare lanecessariaricercaopera-
tiva difronte al continuo mutare degli scenariinvesti-
gativi. Solo con una rinnovata, elastica capacita di in-
tercettare ereclutare il personale pil capace, ovve-
ro di attivare gli strumenti formativi pit adeguati, si
potra sostenere la sfida alla convivenza civile lancia-
ta dalla criminalita informatica, per la quale si preve-
de nel prossimo futuro la capacita diprodurre illecita-
mente 10,5 trilioni di dollari di capitaleillegale.

Ivano Gabrielli,
direttore del Servizio polizia postale
e delle comunicazioni
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2. Verso una nuova Direzione
centrale per la sicurezza
cibernetica

Antonio Borrelli

alerio Giannetti

E ormai da tempo sotto gli occhi di tutti come il
cybercrime abbiaregistrato negliultimianniun au-
mento esponenziale, tanto nei numeri quanto nel li-
vello e nella qualita criminale: a livello globale sire-
gistrano ogni giorno decine di milioni di attacchi
cibernetici, diretti ai sistemi informatici delle in-
frastrutture critiche (servizi essenziali, pubblica
amministrazione, sanita, comunicazione, traspor-
ti e servizi finanziari), verso il sistema delle picco-
le, medie e grandi imprese, nonché ai danni dei sin-
golicittadini, conaggressioni che mirano a violarne
sia la dimensione della liberta personale che la sfe-
ra del patrimonio. | nostri dati, veicolati sulla Rete
attraverso gli innumerevoli dispositivi elettronici
connessi, rappresentano 'obiettivo pittambito del-
le organizzazioni criminali, nazionali ed estere, che
liutilizzano per minare l'integrita deiservizipubbli-
ci essenziali, realizzare frodi informatiche sempre

piu sofisticate, dirigere campagne di “cyber-estor-
sione”, alimentare i mercati neri del darkweb e ag-
gredire la sfera pit intima della nostra liberta per-
sonale, attraverso campagne diffamatorie, atti di
persecuzione, di stalking on line, e condotte lesive
della liberta sessuale. I minori, al riguardo, sono an-
cora una volta i soggetti pili esposti, vittime di si-
tuazioni di cyberbullismo e aggressione psicologi-
ca, quando non, purtroppo, delle piti odiose condot-
te diadescamento, violenza sessuale e pedoporno-
grafiaon line.

[l crimine informatico si conferma dunque una delle
principali minacce alla tenuta del sistema economi-
co e sociale del Paese. Appare evidente che la tec-
nologia, rappresentando una risorsa oramai irri-
nunciabile per la vita dicittadini, istituzioni ed enti,
non permetta pil di concepire una compiuta tutela
della“sicurezza e ordine pubblico” che non passian-
che attraverso la difesa delle dimensioni ciberneti-
che del nostro vivere quotidiano.

Proprio in una visione politica nazionale sempre
piti consapevole delrilievo assunto al giorno d'oggi
dalla cybersicurezzasiinserisce l'istituzione diuna
Direzione centrale ad hoc.

L'architettura nazionale di sicurezza cibernetica
e stata strutturata per essere in grado di declina-
re gliaspettidella cybersicurezza nelle sue diverse
posture di competenza di intelligence, defence, re-
silience e investigation, ambito quest'ultimo di ap-
pannaggio della Polizia di Stato e della polizia po-
stale e delle comunicazioniin particolare. Intale am-
bito, il ruolo del ministero dell'Interno assume una
posizione centrale che si manifesta primariamente
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nell'azione diprotezione delleretie delle infrastrut-
ture critiche esercitata dalla polizia postale e delle
comunicazioniattraversoil Centronazionale dipro-
tezione delle infrastrutture critiche (Cnaipic), inca-
ricato in via esclusiva della prevenzione e della re-
pressione dei crimini informatici, di matrice comu-
ne, organizzata o terroristica, che hanno per obiet-
tivo le infrastrutture informatizzate dinatura criti-
caedirilevanzanazionale del Paese.

La strategicita e l'importanza della materia,
hanno determinato una complessiva rivalutazione
dell'adeguatezza della dimensione organizzativa
del Servizio polizia postale e delle comunicazioni,
determinando lascelta, sullascortadiquantoavve-
nuto presso altre amministrazioni e inambito inter-
nazionale, del pitradeguato livello di Direzione cen-
trale che, come concepita, potra meglio assolvere
ai compiti connessi al ruolo di Autorita generale di
contrasto, affidatole dalla normativa europea NIS
e dalla normativa sul perimetro di sicurezza nazio-
nale cibernetica.

Particolare attenzione sara oltretutto data al
tema della stessa protezione dell'infrastruttura
informatica del ministero dell'Interno, preveden-
do alla nascita nell'ambito della nuova Direzione, di
un nuovo organismo: il Servizio per la sicurezza ci-

VI POLIZIAMODERNA maggio 2023

bernetica del ministero dell'Interno, al cui interno
opereranno il Cert (Computer emergency respon-
se team), quale presidio piu evoluto per la sicurez-
za dell'intero comparto ministeriale e il Cv (Centro
divalutazione), che assicurera un'attenta attivita
dicontrollo e valutazione sui beni, sistemi e servizi
informaticiche saranno introdottie utilizzatiall'in-
terno del predetto dicastero.

Siamo di fronte a una nuova visione della dimen-
sione investigativa nella sua interezza, che rappre-
sentera un punto diriferimento per tutte le artico-
lazioni della Polizia di Stato inrisposta ai segnali di
cambiamento e alle nuove istanze di sicurezza per
una societa sempre pit globale e sempre pil inter-

connessa.
Antonio Borrelli,
capo della struttura di missione
della nuova Direzione centrale

3. Riorganizzazione
della polizia postale
e delle comunicazioni

Valerio Giannetti

Lo scorso 21 ottobre, con l'entrata in vigore del de-
creto del capo della Polizia del 28 giugno 2022, che
ha rideterminato 'assetto ordinativo, i compiti, le
linee di dipendenza e le dotazioni organiche delle
articolazioni territoriali della polizia postale e del-
le comunicazioni, i Compartimentie le Sezioni della
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Specialita si sono trasformati, rispettivamente, in
Centrioperativi per la sicurezza cibernetica (Cosc)
e in Sezioni operative per la sicurezza cibernetica
(Sosc), con una rinnovata struttura organizzativa
che siinserisce nel pit ampio processo dirafforza-
mento erilancio della Specialita della Polizia di Sta-
to, chiamataafronteggiare le sempre crescentisfi-
de poste dal crimine informatico e dalle tecnologie
in costante evoluzione.

Lariorganizzazione della ramificata rete territo-
riale e finalizzata al potenziamento dell’attivita
operativa nei due settori di pit ampia competenza
deireaticontro la persona commessi attraverso la
rete (a partire dalla tutela dei minorion line) e della
protezione degli asset economico strategici.

In ragione dell'estensione geografica e del nume-
ro di uffici presenti nelle regioni italiane e per ri-
spondere agli specifici trend criminali delle singo-
le realta locali, il processo riorganizzativo ha previ-
sto la suddivisione in fasce dei suddetti Centri, per
la quale si & anche tenuto conto della dislocazione
delle autorita giudiziarie, sedi di Procure distret-
tuali competentiin materia di cybercrime, e del li-
vello diimportanza deidistrettiproduttivied indu-
striali, strategici e quindi sensibili sotto il profilo
della tutela della sicurezza cibernetica.

La suddivisione ha comportato il passaggio da 20
Compartimentiregionali a 18 Centri operativi per
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v o la sicurezza cibernetica, di cuidue con com-

petenza interregionale (Cosc Campania,
Basilicata e Molise, e Cosc Piemonte e Val-
le d'Aosta).
In considerazione della diversa complessita
organizzativa delle attivita dei Centri, que-
sti sono stati suddivisi in 3 fasce, cui corri-
spondono tre livelli dirigenziali: in partico-
lare, dei Cosc di“maggiore complessita or-
ganizzativa”, 6 saranno diretti da dirigenti
superiori della Polizia di Stato (Lazio, Cam-
pania Basilicata e Molise, Lombardia, Pie-
monte e Valle d'Aosta, Emilia Romagna, Si-
cilia Occidentale) e altri 8 da primi dirigen-
ti (Toscana, Veneto, Liguria, Puglia, Cala-
bria, Sicilia Orientale, Sardegna e Friuli Ve-
nezia Giulia). Airestanti 4 Centri operati-
vi (Marche, Umbria, Abruzzo e Trentino Al-
to Adige) saranno preposti funzionari della qualifi-
ca divice questore aggiunto o vice questore. Inol-
tre, nelle sedi delle Procure distrettuali sono sta-
te previste 9 Sosc (Brescia, Caltanissetta, Campo-
basso, Catanzaro, L'Aquila, Lecce, Messina, Poten-
za e Salerno) cui saranno preposti funzionari della
Polizia di Stato.
[lprocessoinattohaprevisto l'istituzione, all'inter-
no di ciascuno dei Centri, di uffici operativi specifi-
camente dedicati alla protezione delle infrastrut-
ture sensibili dirilevanza locale: i Nuclei operativi
per la sicurezza cibernetica (Nosc).
L'istituzione dei Nosc, che costituiscono emana-
zione a livello territoriale del Centro nazionale an-
ticrimine informatico per la protezione delle infra-
strutture critiche, del quale replicano il modello or-
ganizzativo e con il quale operano in stretto rac-
cordo, chiude idealmente un cerchio, completando
quel disegno dicapillarita e prossimita che consen-
tira dicostituire protezione cibernetica a beneficio
dell'intero sistema-Paese, con riguardo sia ai mag-
giorierogatori dei servizi strategici su scala nazio-
nale, sia degli operatori dei servizi locali, del siste-
ma delle piccole e medie imprese, del sistema delle
pubbliche amministrazioni territoriali, attori di un
unico sistema partenariale di collaborazione infor-
mativa e assistenza operativa.

Ivano Gabrielli




4. A difesa di cittadini
e Istituzioni

Abbiamo intervistato il dirigente del Centro operativo
per la sicurezza cibernetica “Lazio”, Daniele De Mar-
tino, che opera in un territorio particolarmente com-
plessoin considerazione della presenza delle Istituzio-
nidella Capitale d'ltalia e della numerosa popolazione
della cittd diRoma.

Quali sono le principali attivita di contrasto al cyber-
crime che la sua struttura operativa affronta quoti-
dianamente?

La maggior parte delle denunce e richieste di aiuto ri-
guarda reati diffusi, truffe on line, attivazione di profi-
li fake, furto diaccount, diffamazione. Destano allarme
per i danni economici e psicologici alle vittime, le truffe
romantiche, le sextortion e i falsisiti di trading on line e
criptovalute. La tutela diminorida aggressioni sessua-
li, pedopornografia, episodidicyberbullismo e quelladi
adulti da minacce gravi e cyberstalking richiedono ca-
pacita relazionali, indagini rapide e accurate, immedia-
ta presain carico delle vittime. Di grande impatto i cri-
mini finanziari con violazione dei sistemi informatici in
danno di aziende e sistemi bancari; Man in the middle,
BEC e CEO fraud sono le truffe piti diffuse e in continua
evoluzione sono i protocolli criminali tarati sulle vulne-
rabilita dei sistemi. Il Settore cyberterrorismo riveste
rilevanza strategica: acquisisce informazioni utili al-
la gestione dell'ordine e sicurezza pubblica, di prima-
riaimportanza per la Capitale, monitora gruppi eversi-
vie tratta delicate e rilevantiindagini a tutela delle nu-
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merose importantilstituzioniaRoma.llNucleo operati-
vo per la sicurezza cibernetica ha l'impegnativo compi-
to di prevenire e reprimere attacchi informatici in dan-
nodiinfrastrutture. Solonell'ultimo annonelLaziosono
triplicati gli attacchia sistemiinformatici di infrastrut-
ture pubbliche, operatori di servizi essenziali e azien-
de private, spesso con compromissione dei sistemi in-
formatici.

Che consigli si sente di dare alla popolazione anziana
dellaregione in cui opera il Centro operativo che dirige
per difendersi dalle truffe che spesso vengono rivolte
nei loro confronti?

| truffatori indirizzano le proprie attenzioni malevole
nei confronti della popolazione anziana, contando sul-
la potenziale attenuata attenzione e reattivita delle
vittime; acquisiscono informazioni private e riserva-
te su vittima e nucleo familiare attraverso accurate ri-
cerche inrete e sfruttando le informazioni postate sui
social network; non dirado replicano account, caselle
email e numeridi telefono in uso aun congiunto o cono-
scente della vittima, o a un'istituzione pubblica. Risulta
utile un'adeguata informazione indirizzata alle poten-
ziali vittime: una richiesta inconsueta deve allarmare;
non utilizzare i link o le utenze fornite dagli attaccanti;
non fornire informazioni sensibili e private a interlocu-
toriignoti; non aprire la porta agli estranei; se ricevia-
mo richieste telefoniche inconsuete, interrompere la
conversazione e contattare i propri familiari e/o le for-
zedell'ordine.

Avete delle attivita, soprattutto nel campo della pre-
venzione, dedicate ai giovani?




I natividigitalivantano abilita e competenze maspes-
so non hanno la piena consapevolezza dei rischi con-
nessiall'utilizzo della Rete e deisocial network in par-
ticolare. Il cyberbullismo, l'adescamento on line e le
aggressioni sessuali sono solo parte delle fonti di ri-
schio; nel mondo cyber siincontrano malintenziona-
ti e sex of fender, si assiste a violenze e abusi, si acce-
de a contenuti sessuali indesiderati, si condividono
con superficialita contenutiriservati, si prende par-
te a iniziative pericolose (diete, anoressia, suicidi, sa-
tanismo, challenge, etc), si acquisiscono forme di di-
pendenza e disordine psicologico e comportamenta-
le. Risulta, pertanto, utilissima un'incisiva attivita di
prevenzione con campagne e incontriperigiovani, fa-
miglie, educatorie docenti. Nel 2022 gli operatori del
Cosc Lazio hanno effettuato incontri con 270 istitu-
tiscolastici della Regione, coinvolgendo oltre 42.000
studenti, 1.830 docentie 2.750 genitori.

Quest'anno si festeggia il venticinquennale del-
la Specialita. Lei & nella polizia postale e delle co-
municazioni da tantissimi anni. Puo parlarci della
sua esperienza personale anche in relazione all'e-
voluzione che la Specialita ha avuto nel corso del
tempo?

La polizia postale si occupava di assegni, carte di
credito e scorte, telefonia e radiotelevisione e, nel
nuovo millennio, havirato decisamente verso ilmon-
do digitale, prevalentemente crimini finanziari e pe-
dopornografia, acquisendo poi nuove competenze
fino alla recente riorganizzazione che ha dato vita
alle sezioni minori e social network in un settore, e fi-

nancial cybercrime, Nosc e cyberterrorismo in un al-
tro. Il vero punto di continuita resta la sfida di analiz-
zare costantemente nuovi crimini e nuove modalita di
perpetrazione deireati, aggiornando le forme di con-
trasto e prevenzione, creando e affinando best prac-
tice, adeguando i propri assetti organizzativiin rela-
zione alle esigenze in continua evoluzione.

5. Dinamismo lombardo

Intervista a Tiziana Liguori, dirigente del Centro ope-
rativo per la sicurezza cibernetica “Lombardia”, una
regione che vede la presenza dinumerose aziende ed
imprese operantisul proprio territorio, molto dinami-
ca e attiva, dove i settori finanziario e terziario assu-
mono carattere predominante.

A chisono diretti gli attacchi informatici?
Gli attacchiinformatici, oltre agli obiettivi critici e in-
frastrutturali, sono diretti prevalentemente verso
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aziende e imprese. Il cybercrime utilizza tecniche sem-
pre pit sofisticate, i target sono piu specifici e, in alcu-
ni casi, limpatto sulle infrastrutture IT & molto forte. Il
loro numero & in continua crescita e va tenuto presen-
te cheidatiriportatinelle statistiche sonoriferitiaisoli
eventi denunciati. In Lombardia, nel 2022, abbiamo re-
gistrato oltre 700 casi di attacco, di cui ben 81 episodi
diransomware. limportanza della cybersecurity & pur-
troppo ancora sottovalutata, spesso accade che unim-
prenditore assuma consapevolezza deirischi e delle
conseguenze in termini di blocco dell'operativita o re-
putazione, solo dopo aver subito o sventato un attac-
coinformatico.

Quali sono i principalireati che interessano l'ambito fi-
nanziario?

Nell'ambito del cosiddetto financial cybercrime vié un
incremento degliilleciti legati al fenomeno del trading
on line, con numerosi portali presenti sul Web che pro-
pongono programmi speculativi, apparentemente red-
ditizi, evidenziando costi di accesso irrisori, ma rendi-
menti elevati sia nel breve che nel medio termine. Ul-
teriore tecnica di ingegneria sociale utilizzata dai cri-
minali & il Man in the middle: in questo caso il truffato-
re siinserisce nella corrispondenza elettronica tra due
partner commerciali e riesce, sostituendosi ad una del-
le parti, afarsiaccreditare lasommadovutasuundiver-
so iban bancario. Phishing, smishing, vishing sono, co-
munque, le frodi pit diffuse, volte a manipolare un indi-
viduo per ottenere datiriservati e confidenziali, attra-
verso una mail, un sms o una chiamata vocale. Numero-
sisono i percorsi di educazione finanziaria a cui il Cosc
partecipa per promuovere la sicurezza nelle operazio-

ni digitali. Altro fenomeno preoccupante é rappresen-
tato dalle romance scam, in cui le vittime, frequentan-
do i social network, iniziano una relazione sentimenta-
le virtuale e, nella speranza diincontrare fisicamente la
persona “amata’, inviano, per le pit disparate richieste
di aiuto, anche ingenti somme di denaro, spesso desti-
nate all'estero.

Oltre a quelli strettamente connessi all'ambito econo-
mico finanziario, quali altri fenomeni criminosi vi im-
pegnano maggiormente, anche in relazione alla com-
plessita del territorio lombardo?

Tuttiidelitti contro lapersona (e in particolare contro i
minori) commessiattraverso laRete. Unambito diazio-
neassolutamente strategico dellapoliziapostale erap-
presentato dal contrasto alla pedopornografia on line,
che civede impegnati h24 nel monitoraggio della Rete
e in attivita sotto copertura, in cui risultano essenziali
il coordinamento con gli altri Centrioperativi - garanti-
to dal Servizio polizia postale e delle comunicazioni - e
la cooperazione internazionale. Ci occupiamo inoltre di
cyberstalking e dituttiqueicriminiinformaticiafferen-
tialla sfera sessuale, come ad esempio il revenge porn
e le estorsionisessuali. Poiché sitratta direatiche pos-
sono avere conseguenze devastanti, sul piano psicolo-
gico, per le vittime, credo fermamente nellimportanza
della prevenzione. E per questo che, oltre ai tradiziona-
liincontriall'interno delle scuole, organizziamo specifi-
che iniziative di cybersecurity awareness dedicate agli
adultied airagazzi: nel 2022 in Lombardia abbiamo in-
contrato pitidi 55.000 adultie 10.000 ragazzi.
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La sua esperienza presso la polizia postale e delle comu-
nicazioni & molto recente, quali sono state le impressio-
ni al primo impatto nell'approdare nella Specialita della
Polizia di Stato che si occupa del cybercrime?

LaPostale, anche in passato, ha sempre stimolato la mia
attenzione, in quanto nel giro di pochi anni ha completa-
mente modificato il suo obiettivo istituzionale per sod-
disfare le nuove esigenze derivanti dall'ingresso nell’e-
radigitale. Lavicinanza, inoltre, almondo giovanile attra-
verso l'organizzazione di eventi di ampia portata, qua-
li ad esempio Una vita da social, unitamente all'assidua

presenza di operatori della polizia postale presso luo-
ghidiistruzione e diaggregazione, hanno suscitatoinme
un forte interesse, facendola ritenere particolarmente
“contemporanea” Lasceltadipassaredaunsettorealta-
mente specializzato e complesso quale e limmigrazione,
adunaltroancora pili specialistico, non & stata facile, ma
oggi posso affermare che le mie aspettative sono state
ampiamente soddisfatte, tenuto conto che, grazie all'ele-
vata professionalita degli operatoridella polizia postale,
& possibile davvero incidere per mitigare l'impatto deri-
vante dalle mutevoliminacce in ambiente cyber.

6.IL NUOVO LOGO

Con decreto del capo della Polizia del 31 marzo scorso é stato istituito il nuovo distintivo di
specialita per il personale della polizia postale. Abbiamo intervistato l'autrice del progetto
grafico, Simona Gallo.

Come si imposta e quali sono i criteri di cui si deve tener conto quando si lavora ad un
progetto grafico istituzionale?

Quando parliamo del restyling di un marchio dobbiamo rispettare la sua riconoscibilitda e dare
continuita pur rinnovando la sua immagine. Questo tipo di lavoro richiede un grande rispetto delle
regole che sono state imposte dal creativo che ci ha preceduto. Nel caso di un logo istituzionale

le regole sono, ovviamente, piti rigide e parlando specificamente del logo della Postale é stato
imprescindibile mantenere una coerenza grafica con gli scudetti di specialitd. E stato un lavoro davvero
stimolante. Dovevamo inserire molti concetti, in uno spazio relativamente piccolo. Quando mi é stato proposto

di lavorare a un progetto cosi importante, ho accettato con la convinzione che si sarebbe trattato di un'esperienza unica.
Quali sono i nuovi temi grafici nuovi e qual é il loro significato?

Cercavamo un nuovo logo che rappresentasse la modernita e allo stesso tempo mantenesse un tono istituzionale.
Abbiamo lavorato sul “naming” cambiando il nome da polizia delle telecomunicazioni a polizia postale. Abbiamo

reso la “trombetta con le ali” piti lineare e moderna ridisegnandola e adattandola al nuovo stile grafico e abbiamo
inserito il tricolore nell’ala della chiocciola. Infine, volevamo rappresentare le interconnessioni della rete Internet e la
presenza sul territorio nazionale dei centri operativi della Postale e il loro collegamento con la sede operativa centrale.
Da qui la creazione della rete posta sul fondo che collega le strutture territoriali e rappresenta parallelamente

le interconnessioni informatiche. Abbiamo mantenuto i colori originali data
limportanza della riconoscibilita e la coerenza grafica con lo scudetto di
specialita precedente.

Il suo logo accompagnera il lavoro degli operatori della Postale...

Per un grafico, ogni progetto é un piccolo figlio nato da riflessioni, spunti e
metodo. Sono soddisfatta del risultato e piacevolmente emozionata all'idea di
vederlo applicato. Stiamo vivendo un'importante accelerazione dello sviluppo
digitale e questa realta digitale ci espone tutti a continui rischi, spesso non
percepibili. Sia come donna sia come mamma, mi sento molto vicina al lavoro
degli operatori della Postale che si trovano sempre piti di fronte a nuove e pitl
complesse sfide investigative. E stato un onore collaborare con loro e altrettanto
lo sard accompagnarli, nel mio piccolo, nella loro quotidianita.
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