Polizia Postale e delle Comunicazioni

In uno scenario globale nel quale la continua evoluzione tecnologica influenza praticamente ogni azione del vivere quotidiano, il Servizio Polizia Postale e delle Comunicazioni, riorganizzato con dm del 18 maggio 2018, è proteso a prevenire e contrastare i diversi fenomeni di criminalità informatica. L’attività condotta da questo Ufficio, durante l’anno 2018, può essere riepilogata come segue.
Il Centro Nazionale per il Contrasto della Pedopornografia online ha coordinato 677 attività d’indagine che hanno condotto a 43 arresti e 540 denunce. Sono stati analizzati 33.663 siti internet con l’inserimento di 2.296 spazi web illeciti nella black list per inibirne l’accesso dal territorio italiano. Particolarmente significativi i dati relativi ai fenomeni di adescamento online, con 409 casi trattati, 6 persone arrestate e 168 denunciate, nonché di cyberbullismo con 40 minori denunciati alla Autorità Giudiziaria e 345 casi trattati. Inoltre nell’ambito del contrasto dei reati sul Web contro la persona sono stati trattati 4.861 casi, che hanno dato luogo a 8 persone arrestate e 973 denunciati.
La Sala Operativa del Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture Critiche ha gestito 459 attacchi a sistemi informatici a strutture nazionali di rilievo strategico, 108 richieste di cooperazione nel circuito “Hight Tech Crime Emergency” e avviato 74 indagini con 14 denunce e 1 arrestato. Intensa l’attività di prevenzione con la diramazione di 60.777 alert.
Nell’ambito del financial cybercrime, la Polizia Postale nonostante la difficoltà operativa di bloccare e recuperare le somme frodate, soprattutto verso Paesi extraeuropei (Cina, Taiwan, Hong Kong), grazie alla versatilità della piattaforma OF2CEN (On line fraud cyber centre and expert network) per l’analisi e il contrasto avanzato delle frodi del settore, ha potuto bloccare e recuperare alla fonte circa 9.000.000 €, su una movimentazione in frode di 38.400.000 €. Sono in corso attività di cooperazione internazionale finalizzate al recupero delle restanti somme. Inoltre, a seguito dell’adesione a campagne internazionali ad alto impatto come “EMMA” (European Money Mule Action), sono state identificate, in qualità di money mules e promotori dell’attività delittuosa 1.504 persone, di cui, sul territorio nazionale, ne sono stati individuati 101, 50 arrestati e 13 denunciati. Le transazioni fraudolente sono state 320, per un totale di circa 34 milioni di euro, di cui circa 20 milioni euro sono stati bloccati e/o recuperati grazie alla piattaforma per la condivisione delle informazioni denominata “OF2CEN”.
In materia di cyberterrorismo sono state denunciate 2 persone, visionati 40.824 spazi web per individuare contenuti di propaganda islamica, di cui rimossi 247.
Il portale del Commissariato di P.S. online ha evaso 20.432 richieste d’informazione, ricevuto 20.047 segnalazioni e gestito 11.245 denunce.
Nell’ambito delle iniziative di sensibilizzazione sui pericoli del web, è stata avviata la 6^ edizione della campagna itinerante “Una vita da Social”, grazie alla quale sono stati incontrati oltre 340.000 studenti, 36.000 genitori, 30.000 insegnanti, 54 città e 3.500 Istituti scolastici.

	
	Monitoraggi
	Persone 
arrestate 
	Persone 
deferite all’A.G. 
	Somme 
sottratte (euro) 
	Somme
recuperate
(euro)

	
	
	Operazioni Alto Impatto
	
	

	COMPUTER CRIME (PHISHING, FURTO DI IDENTITÀ, ATTACCHI INFORMATICI, DIFF.  MALWARE)
	5.616
	50
(territorio
nazionale)
	13
(territorio
nazionale)
	38.400.000
	9.000.000




	COMMISSARIATO DI PS ON LINE

	RICHIESTA INFORMAZIONI
	SEGNALAZIONI
	DENUNCE

	20.432
	20.047
	11.245



	[bookmark: _GoBack]CYBERBULLISMO

	MINORI DENUNCIATI
	CASI  TRATTATI

	40
	345



	CYBERTERRORISMO

	PERSONE DENUNCIATE
	PERSONEARRESTATE
	SPAZI WEB MONITORATI
	SPAZI WEB CON CONTENUTI ILLECITI

	10
	1
	40.824
	247



	CONTRASTO PEDOFILIA ON LINE

	PERSONE ARRESTATE
	PERSONE DENUNCIATE
	SITI MONITORATI
	BLACK LISTSITI FILTRATI

	43
	540
	33.663
	2.296







